附件1
一、采购需求
	序号
	服务项目
	服务单位
	数量
	投标总限价

	1
	下一代防火墙服务
	年
	1
	所有服务的总限价为50000元

	2
	主机安全与管理服务
	年
	1
	

	3
	上网行为管理服务
	年
	1
	

	4
	运营服务
	年
	1
	

	5
	网络安全培训服务
	年
	1
	

	6
	应急事件响应服务
	年
	1
	



二、服务内容与技术要求
	序号
	服务名称
	服务内容
	技术要求

	[bookmark: _GoBack]1
	下一代防火墙服务
	下一代防火墙服务的主要功能包括L7层安全防护、IPS、AV防护、联动防护、全程可视5部分。
1.传统功能全面升级：传统防火墙依照网络结构中L2-L4层特定的访问控制规则实现网络安全防护，下一代防火墙会扩展至网络结构中L2-L7层全面的威胁检测和防护，通过标准或扩展访问控制规则进行数据包过滤和控制。
2.入侵防御(IPS)：通过监测网络中传输的数据，针对伤害网络数据的传输行为，实施即时中断、隔离的功能。
3.病毒防护（AV）：通过在网络出口处对流量数据进行检测分析，集中查杀病毒，有效禁止病毒进入网络。
4.联动防护：对多种网络攻击进行实时监测，一旦发现攻击，根据预先设置的安全策略，自动启动防火墙、入侵防御或病毒防护功能模块联合开展安全防护。
5.全程可视：将设备监测到的威胁风险通过图形化的界面进行统计和展示，可以直观掌握网络的安全状况。
	[bookmark: _Hlk97408971][bookmark: _Hlk97305081][bookmark: _Hlk97409014]1.1U标准机架式设备（提供正面产品照片）；采用非X86 64位多核高性能处理器和高速存储器；主控模块内存≥2G；全威胁处理性能支持不小于200M出口带宽场景，每秒新建连接数≥1.5万，并发连接数≥80万。IPSec VPN隧道数≥500；IPSEC VPN加密性能≥200M；实配千兆电接口≥8个，千兆光电复用接口≥2个，bypass接口≥2个；实配硬盘容量≥1T，实配入侵防御、防病毒、应用识别、URL过滤功能授权实配15个SSL VPN接入授权；
2.★支持一体化安全策略：可基于地址、服务、应用、用户、时间、VRF等属性，配置入侵防御、数据过滤、文件过滤、防病毒、URL过滤、日志记录、会话老化时间等高级访问控制功能。提供功能界面截图证明；
3.★支持DDoS流量阈值学习。启用学习功能后，系统将自动分析当前流量并计算出各种攻击类型的防范阈值，管理员可参考学习结果设置阈值。学习功能支持学习时长、学习模式、周期学习及自动应用等功能。提供功能界面截图证明；
4.实现IPV6动态路由协议、IPV6对象及策略、IPV6状态防火墙、IPV6攻击防范、IPV6 GRE\IPSEC VPN、IPV6日志审计、IPV6会话热备等功能。为了确保所投产品对IPv6的可部署和应用性。需要提供IPv6第二阶段增强型认证证书复印件证明；5.支持安全区域划分，访问控制列表，配置对象及策略，动态包过滤，黑名单，MAC和IP绑定功能，基于MAC的访问控制列表，802.1q VLAN 透传等功能。

	2
	主机安全与管理服务
	主机安全与管理服务是一款集成了丰富的系统防护与加固、网络防护与加固等功能的主机安全与管理，具体功能包括：
1.勒索与挖矿防御：采用专利级的诱饵引擎技术，阻断未知类型勒索病毒恶意加密行为，采用行为分析与特征匹配的方法可以对已知勒索病毒和挖矿程序进行识别和阻止。支持设置白名单。
2.外设管理：当有移动存储设备、无线网卡插入主机、从主机弹出时均会发送日志到管理平台，可限制对移动存储设备只读权限，进行文件拷贝审计。
3.主动防御：使用内核级的监控技术以及强制访问控制技术，在一些入侵的关键点上持续监测风险，每当有恶意程序实施入侵行为之前，能及时阻断其行为并回溯其操作主体，达到抵御部分未知威胁的效果。
4.病毒查杀：支持多种压缩包、自解压包、符合文档、媒体文件、加密脚本、电子邮件、邮箱文件的病毒查杀。支持强力查杀功能、病毒感染文件修复，自研免疫引擎通过强制访问控制技术免疫WannaMine1.0/2.0/3.0等免杀病毒。
5.漏洞管理：采用漏洞库的方式进行检测，可精确快速根据不同的操作系统定位到未安装的补丁，支持离线打补丁，依靠管理平台的推送功能，可将漏洞库文件推送到终端上安装最新补丁，免受黑客攻击。
6.流量画像：流量画像通过绘制内网全景流量图展示内网主机间的通信关系和内网主机对外通信情况。发现威胁后可对主机间通信进行一键阻断。
	1.★支持对CPU、内存、磁盘读写、网络上下行流量达到配置阈值时告警。支持对CPU、内存达到一定阈值时客户端进行熔断。提供功能界面截图证明；
2.支持对本机的扩展行为（信息收集、权限提升）进行监测，防止提权行为和信息泄露；
3.支持识别渗透过程中的隧道代理（端口映射、端口转发、内网代理），可阻断隧道代理搭建行为；
4.对失陷后主机远控持久化行为进行检测（反弹shell、远程控制），可阻断远控；
5.★支持基于IP及域名设置探测地址，实时感知违规外联行为，针对违规外联行为支持多种处置方式，包括不做处理、弹窗提醒用户，并关机、弹窗提醒用户并断网。提供功能界面截图证明。

	3
	上网行为管理服务
	上网行为管理服务的主要功能包流量管控、应用限制、行为审计、安全防护4部分。
1.流量管控：基于应用、用户、时间、位置进行带宽分配，灵活设置流量策略，保证核心业务畅通运行；动态流控：在核心业务带宽降低的时候，动态提高其他业务带宽，提高带宽利用率。
2.应用限制：基于用户+时间+应用类型+关键字，进行应用管控，控制精准，防止敏感信息泄露；封堵IM聊天、炒股、游戏、下载、在线视频等应用，规范化上网行为，提高员工工作效率；封堵代理、翻墙软件，规避不当上网行为带来的法律风险。
3.行为审计：记录上网行为：保留行为日志，记录网站访问记录、邮件收发、外发文件、外发信息内容；支持行为追溯：查询用户的上网行为轨迹，定位违规行为，追踪泄密事件，确保违规事件有据可查。
4.安全防护：过滤违法、违规不良网页，拦截微博、论坛等不良言论，特殊时期只看不发、只收不传；识别和控制多种外发数据途径，如网站、IM软件、网盘、FTP等，多种过滤技术保证数据不外泄；识别异常流量，阻断网络攻击，过滤恶意脚本、危险插件等，秒级发现非法WIFI并告警封堵。
	[bookmark: _Hlk97019228]1.多核架构设计，不允许采用X86架构；支持千兆电接口≥12，千兆光接口≥12，bypass接口≥2；接口无路由/交换/LAN/WAN等固化区分，均可作为二三层接口使用，支持多桥组部署；
2.支持静态路由、策略路由、RIP、OSPF、ISP路由，其中ISP路由支持自定义，并可提供基于应用的策略路由；
[bookmark: _Hlk97019719]3.★支持主流P2P、IM、在线视频、网络游戏、网络炒股等应用识别，支持BYOD特征库，可识别ios版和安卓版移动互联网软件如腾讯微博、QQ空间等特征，提供功能界面截图证明；
4.★支持认证页面自定义，支持针对本地认证、微信认证、短信认证（梦网科技、凌凯、一信通、佳诺、梦网科技、中国移动云MAS、阿里云、银泰网关等）、免认证、二维码认证、混合认证提供管理员自定义模板。提供提供功能界面截图证明；
5.文件类型过滤，支持文件类型名称包含电影格式文件（rmvb、avi、asf、wmv、mov、mpg、mpeg、vob、MP4、MP5）；音频格式文件（MP3、wma、rm、wav、midi）；文本源文件（txt、c、cpp、java、chm）；图片格式文件（jpg、jpeg、gif、bmp、tiff、png、dcm、heic、ico、jxr、psd）；压缩文件（zip、rar、gz、bz2、Z、tgz、tbz、7z、cab/bz）;可执行文件脚本等应用程序（exe、com、cmd、bat）；office办公系列（doc、ppt、xls、docx、pptx、xlsx、et、dps、wps、pdf、rtf）以及其他类型文件。

	4
	运营服务
	1.远程运维：服务期内提供7*24小时安全设备的远程运维服务。
2.免费升级：服务期内提供安全设备的定期提醒、远程协助升级软件、免费的特征库升级。
3.只换不修：服务期内非人为因素导致安全设备故障或损坏，提供参数对应的安全设备进行更换，避免出现传统采购模式下安全设备维修期间的网络安全隐患。
4.弹性扩容：如果互联网专线带宽提速或其他原因导致安全设备性能不适用，可以通过每月增加相应的服务费用升级替换为与现有带宽相匹配的安全设备，避免出现传统采购模式下设备更换造成的资源浪费。
5.年度网络安全评估：旨在确保组织的信息系统符合既定的安全标准和政策，同时识别并缓解潜在的安全风险。
6.安全云巡检：展示软硬件的在用功能、运行情况、生命周期及安全防护效果。
7.安全云评估：协助用户定期评估安全设备的健壮度和安全大数据，提供客户网络的安全分析报告。
	1.运维服务平台支持调试过程的云端录像审计功能，支持在线录像回放；
2.★运维服务平台提供微信小程序交互界面，可通过微信小程序实现故障工单提交，故障处置过程跟踪，设备状态实时显示，一键联系云端管理员等服务；提供功能界面截图证明；
3.★运维服务平台支持网络抓包分析；采用命令行方式对接口的数据包进行筛选抓取。提供功能界面截图证明。

	5
	网络安全培训服务
	1. [bookmark: OLE_LINK10]面向采购方的非技术类工作人员。
2. 目的是通过大量的当前典型安全事件导入，从感性认知层面对目前的信息安全威胁给予直观、形象的描述，使员工能对当前的信息安全威胁有深刻的认识。
3. 通过案例介绍的方式对员工日常工作、生活中经常用到的软硬件产品、系统的安全威胁进行分析，并阐明具体的防范措施。
4.通过培训，让参训人员建立起适合血站和个人的用户行为基准。
	1、一年1次，培训内容根据实际对接情况执行并提供相关培训课件。

	6
	应急事件响应服务
	[bookmark: OLE_LINK11]1、当客户端出现故障并对客户端造成一定影响时，有专家远程协助客户完成网络故障的诊断、处理，避免出现发生网络攻击时无保障状态，并协助采购方完成相关系统的应急恢复等工作。在采购方提出应急需求后，服务提供方需在10分钟内做出响应，30分钟内开展远程处理工作。
2、事件云预警：推送安全设备的满负荷运行、异常流量和异常用户访问等安全事件，并提供解决建议。
	1、根据实际情况执行并提供《应急事件处置表》。



二、输出报告要求
1、《月度网络安全服务简报》，1份/月，简报内容至少包括防火墙服务、主机安全与管理服务、上网行为管理服务的相关内容。
2、培训课件、《应急事件处置表》：根据实际情况执行并提供。

三、评审方法：
1、服务内容及对应的技术要求须全部满足响应，不得缺漏、负偏离，否则作无效标处理；
2、标“★”号的所有参数功能，将在合同签约发出之前，对中标供应商产品进行测试，结合供应商提供的证明材料，验证其响应的真实性。对在应答文件中响应为“满足”，但在测试过程中不支持，或者提供的证明材料和实际系统功能测试不符或无法通过测试的，都一律视为虚假响应，将废除中选人资格，并将其纳入黑名单。
3、满足招标文件要求且投标价格最低的投标报价服务商为中标服务商。

