附件1

蚌埠市中心血站2025年等保安全设备
软件及硬件等保测评服务需求

本次项目拟采购蚌埠市中心血站2025年等保安全设备软件及硬件等保测评，预算金额3万元。
服务要求：
[bookmark: _Toc82551377]（一）项目实施范围
1.本次实施网络安全等级保护测评的系统如下：
	序号
	待测系统名称
	安全保护等级
	数量
	备注

	1
	现代血站管理信息系统
	二级
	1
	/


2.对以上系统中标人需在中标后40个日历天内完成测评并出具符合要求的《网络安全等级保护测评报告》。
（二）根据国家等级保护相关标准，本次项目的网络安全等级保护测评包括以下内容：
安全技术测评：包括安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心等五个方面的安全测评；
安全管理测评：包括安全管理制度、安全管理机构、安全管理人员、安全建设管理和安全运维管理等五个方面的安全测评。
a）安全物理环境
安全物理环境是对机房和办公场所的物理环境安全防护情况进行测评，包括物理位置选择、物理访问控制、防盗窃和防破坏、防雷击、防火、防水和防潮、防静电、温湿度控制、电力供应和电磁防护等方面的安全状况。
b）安全通信网络
安全通信网络测评是对网络系统安全防护情况进行测评，包括网络架构、通信传输、可信验证等方面的安全状况。
c）安全区域边界
安全区域边界是对边界防护、访问控制、入侵防范、恶意代码防范、安全审计、可信验证等方面的测评。
d）安全计算环境
安全计算环境是对身份鉴别、访问控制、安全审计、入侵防范、恶意代码防范、可信验证、数据完整性、数据保密性、数据备份恢复、剩余信息保护、个人信息保护等方面的测评。
e）安全管理中心
安全管理中心是对系统管理、审计管理、安全管理、集中管控等方面的测评。
f）安全管理制度
安全管理制度测评是对安全策略、管理制度、制定和发布、评审和修订进行测评。
g）安全管理机构
安全管理机构测评是对岗位设置、人员配备、授权和审批、沟通和合作、审核和检查等情况进行测评。
h）安全管理人员
安全管理人员测评是对人员录用、人员离岗、安全意识教育和培训、外部人员访问管理等情况进行测评。
i）安全建设管理
安全建设管理测评是对建设过程中的系统定级和备案、安全方案设计、产品采购和使用、自行软件开发、外包软件开发、 工程实施、测试验收、系统交付、 等级测评、服务供应商选择等情况进行测评。
j）安全运维管理
安全运维管理测评是对环境管理、资产管理、介质管理、设备维护管理、漏洞和风险管理、网络和系统安全管理、恶意代码防范管理、配置管理、密码管理、变更管理、备份与恢复管理、安全事件处置、 应急预案管理、外包运维管理等情况进行测评。
（三）项目实施技术人员配备
1.为保证服务质量，供应商拟派的安全服务团队不得少于4人（至少包括1名高级测评师、1名中级测评师），成交供应商需保证在实施阶段主要技术人员必须是全职。（需提供证书扫描件/复印件）
2.至少提供1名项目经理，同时具备高级等级测评师证书、信息安全保障人员认证(CISAW)证书且认证方向为风险管理和安全运维相关专业。（需提供证书扫描件/复印件）
（四）其他服务需求（需提供承诺函）
[bookmark: _GoBack]投标人在本项目验收付款完毕后一年内，须为采购人提供以下服务：
（1）对蚌埠市中心血站全体人员进行不少于1次的网络安全意识提升培训活动。
（2）对本次测评的系统进行不少于2次的漏洞扫描及渗透测试服务。
